Datenschutzerklarung

Dieser Text gilt sinngemass fur weibliche und eine Mehrzahl von Personen.

1. Schutz der Personendaten

Der Datenschutz hat fiir die Bank Gantrisch Genossenschaft (nachfol-
gend «Bank») einen besonders hohen Stellenwert. Mittels dieser Daten-
schutzerklérung informiert die Bank tiber Art, Umfang und Zweck der
von der Bank erhobenen, genutzten sowie bearbeiteten Personendaten
und Uber die Rechte der betroffenen Person. In welchem Umfang die
Bank Personendaten bearbeitet, richtet sich massgeblich nach den von
der betroffenen Person bezogenen Produkten, der vereinbarten Dienst-
leistung sowie den gesetzlichen und regulatorischen Pflichten zur Erhe-
bung und Bearbeitung von Personendaten.

Die Personendaten der Kunden unterstehen dem Bankkundengeheim-
nis. Die Personendaten werden streng vertraulich behandelt und von
Zugriffen unberechtigter Dritter geschitzt. Ebenfalls stellt die Bank si-
cher, dass die Empfanger der Personendaten die anwendbaren Daten-
schutzbestimmungen einhalten.

2. Quellen von Personendaten der Bank

Im Zusammenhang mit Geschéftsbeziehungen zu Kunden oder potenzi-
ellen Kunden («<Kunden») und mit dem Kunden verbundenen natirlichen
oder juristischen Personen, werden diejenigen Daten bearbeitet, welche
die Bank von der betroffenen Person (z.B. Kunden) erhélt. Ebenfalls be-
zieht die Bank Daten von Dienstleistern (z.B. Kreditauskunfteien, Daten-
banken), Offentlichen Registern (z.B. Handelsregister, Schweizerisches
Handelsamtsblatt) oder Behérden, welche die Bank fiir die Erbringung
der Dienstleistung oder aus gesetzlichen oder regulatorischen Griinden
benétigt.

Alsverbundene naturliche oder juristische Personen gelten insbesondere
jeder:

e Bevollmachtigte bzw. Zeichnungsberechtigte,

e wirtschaftlich Berechtigte und Kontrollinhaber,

e Zahlungsempféanger eines bestimmten Zahlungsvorgangs oder

e jedeandere naturliche oder juristische Person, die zum Kunden in ei-
ner Beziehung steht, welche fuir die Geschaftsbeziehung zwischen
dem Kunden und der Bank relevant ist.

3. Arten von durch die Bank bearbeiteten Personendaten

Zu den Kategorien von Personendaten, welche die Bank bearbeitet, ge-
horen persodnliche Informationen (z.B. Namen, Geburtsdatum/-ort, Zivil-
stand, Adresse, Interessen, familiare Beziehungen, Kontaktdaten (Tele-
fonnummer oder E-Mail-Adresse), Transaktionsdaten, finanzielle Ver-
haltnisse, Anlageziele, steuerliche Anséassigkeit, US-Status, berufliche In-
formationen, Daten bei der Verwendung der Website der Bank (z.B. IP-
Adresse, Cookies) sowie weitere Informationen zu Vollmachten, person-
lichen Beziehungen, Log-Dateien).

Es besteht die MAglichkeit, dass beim Abschluss einer bestimmten ange-
botenen Dienstleistung oder eines bestimmten angebotenen Produkts
andere Daten als die vorgenannten bearbeitet werden. Hierunter kénnen
z.B. fallen: Auftragsdaten, Zahlungsauftrage, Umséatze, Lastschriftdaten,
Dokumentationsdaten, Anlageverhalten, Anlagestrategie, Bilanzen und
andere geschéaftliche Daten, ibernommene Burgschaften.

Soweit die Bank besonders schiitzenswerte Personendaten verarbeitet,
kann sie dieselben Rechtfertigungsgriinde wie bei der Bearbeitung, nicht
besonders schutzenswerter Personendaten geltend machen. Sollte aller-
dings eine Einwilligung fur die Bearbeitung besonders schiitzenswerter
Personendaten erforderlich sein, so muss diese ausdriicklich vorliegen

4. Zwecke der Datenbearbeitung

Die Bank erhebt und bearbeitet nur diejenigen Personendaten, die fiir die
Erreichung eines bestimmten Zwecks notwendig sind. Personendaten
werden insbesondere fur die nachfolgenden Zwecke bearbeitet:
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e Im Zusammenhang mit dem Kundengeschéft, also um die von der
Bank angebotenen Produkte und Dienstleistungen bereitstellen zu
konnen, z.B. fiir die (mégliche) Eréffnung oder die Verwaltung einer
Geschaftsbeziehung.

e Umden gesetzlichen und regulatorischen Pflichten nachkommen zu
kdnnen, z.B. das Geldwaschereigesetz (GwG), Steuergesetze, Offen-
legungspflichten gegenuiber Behoérden.

e Im Zusammenhang mit dem Marketing, also um angebotene Pro-
dukte und Dienstleistungen zu verbessern bzw. neue Produkte und
Dienstleistungen anzubieten, z.B. mittels Direktmarketings,
Newsletter-Versand, Betrieb der Webseite.

5. Einhaltung der Datenschutzgrundsatze

Die Bank bearbeitet Personendaten insbesondere unter Berticksichti-
gung des Bundesgesetzes liber den Datenschutz (DSG) und der Verord-
nung Uber den Datenschutz (DSV). Dabei priift die Bank bei der Bearbei-
tung von Personendaten, dass die Personendaten rechtméssig sowie
nach dem Grundsatz von Treu und Glauben und verhéaltnisméssig bear-
beitet werden. Die Daten werden nur so bearbeitet, wie es bei der Be-
schaffung angegeben wurde, wie es fir die betroffene Person erkennbar
ist oder von einem Gesetz vorgesehen ist. Die Bank bearbeitet die Perso-
nendaten nicht verdeckt oder geheim, es sei denn, ein Gesetz sehe dies
so vor. Personendaten werden von der Bank nur fiir einen bestimmten
und fur die betroffene Person erkennbaren Zweck beschafft. Die Bank
stellt unter Beruicksichtigung der Stand der Technik und der Implemen-
tierungskosten durch geeignete technische und organisatorische Mass-
nahmen sicher, dass die bearbeiteten Personendaten:

e nur Berechtigten zuganglich sind,

o verfiigbar sind, wenn sie bendétigt werden,

e nichtunberechtigt und unbeabsichtigt verandert werden und
e nachvollziehbar bearbeitet werden.

Sollte sich ergeben, dass Personendaten unrichtig oder unvollstéandig
sind, so wird die Bank die Personendaten berichtigen, I6schen oder ver-
nichten, es sei denn, ein Gesetz oder regulatorische Bestimmungen ver-
bieten dies.

6. Grundlagen der Bearbeitung der Personendaten

Sofern notwendig bearbeitet die Bank Personendaten auf Grundlage der
folgenden Griinde:

6.1 Uberwiegendes 6ffentliches oder privates Interesse

Die Bankbehélt sich vor, Personendaten zur Anbahnung oder den Ab-
schluss eines Vertrages, zur Erfillung der Pflichten aus einem Vertrag
(z.B. Beratung-/Verwaltungsdienstleistungen, Konto-/Depotfiihrung
oder der Ausfuihrung von Auftragen und Transaktionen), zur Analyse des
Kundenverhaltens (inkl. Profiling), fir Massnahmen zur Verbesserung der
Produkte und Dienstleistungen oder zum Direktmarketing zu bearbeiten.

Die Bank hat weiter berechtigte private Interessen Personendaten zu be-
arbeiten:

e zur Sicherung oder Durchsetzung der Anspriiche der Bank gegenuiber
dem Kunden und bei der Verwertung von Sicherheiten des Kunden
oder von Dritten (sofern die Sicherheiten Dritter fur Anspriiche gegen
den Kunden bestellt wurden),

e beim Inkasso von Forderungen der Bank gegen den Kunden,

e bei Bonitatsprufungen und Nachforschungen der Bank bei Kreditin-
formationsstellen und Behérden,

e beigerichtlichen Auseinandersetzungen der Bank mit dem Kunden,

e beiNachforschungen nach Berechtigten bei Kontakt- oder Nachrich-
tenlosigkeit.
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6.2 Gesetzliche Grundlage

Die Bank ist aufgrund verschiedener gesetzlicher und regulatorischer
Grundlagen verpflichtet, Personendaten zu bearbeiten. Hierunter fallen
insbesondere gesetzliche Pflichten z.B. Finanzmarktaufsichtsgesetz,
Bankengesetz, Geldwaschereigesetz, Finanzdienstleistungsgesetz usw.

6.3  Einwilligung

Sofern eine Einwilligung zwecks Bearbeitung der Personendaten not-
wendig ist, ist diese nur glltig, wenn sie von der betroffenen Person frei-
willig, nach angemessener Information durch die Bank und sofern not-
wendig ausdriicklich erteilt wird.

7. Speicherdauer von Personendaten

Die Bank bearbeitet und bewahrt die Personendaten so lange auf, wie
dies zur Erfullung des Zwecks, zu dem die Personendaten erhoben wur-
den oder zur Erfullung der vertraglichen oder gesetzlichen Pflichten not-
wendig ist. In der Regel ist dies 10 Jahre nach erbrachter Dienstleistung
oder Beendigung der Geschaftsbeziehung.

Kdnnen Personendaten nicht geldscht werden, wird technisch und orga-
nisatorisch sichergestellt, dass:

e technische und organisatorische Verfahren implementiert sind,
durch welche die Integritat der Daten sichergestellt werden, insbe-
sondere die Gewahrleistung von Echtheit und Unversehrtheit der Da-
ten bzw. der Dokumente (z.B. digitale Signatur oder Zeitstempel).
Zudem wird sichergestellt, dass die Daten nachtraglich nicht abge-
andert werden kdnnen, ohne dass dies festgestellt werden kann;

e die Inhalte der Daten jederzeit nachvollziehbar sind

e eine Protokollierung und Dokumentierung der Zutritte und Logins
mittels "Log Files" erfolgt.

8. Rechte aus dem Datenschutz

Grundsatzlich stehen der betroffenen Person die folgenden Rechte zu,
sofern keine gesetzliche Pflicht entgegensteht:

e Auskunft GUber Personendaten,

e Berichtigung von Personendaten,

e Herausgabe von Personendaten,

e Verbot einer bestimmten Personendatenbearbeitung,

e Einschrénkung der Bearbeitung von Personendaten,

e Untersagung der Bekanntgabe von Personendaten an Dritte,

o  Widerruf der erteilten Einwilligung zur Bearbeitung von Personenda-
ten,

e Ldschung sowie Widerspruch der erhobenen Personendaten.

Ist die Auskunftserteilung oder die Datenherausgabe mit einem unver-
haltnismassigen Aufwand verbunden, kann die Bank auf eine Kostenbe-
teiligung bis maximal CHF 300 bestehen.

9. Empféanger von Personendaten

Die Personendaten werden nur von denjenigen Personen bearbeitet, die
diese zur Erfiillung von vertraglichen oder rechtlichen Pflichten benéti-
gen. Sofern dies notig ist, erhalten Dienstleister und Dritte (z.B. Outsour-
cingpartner) Zugang zu den Daten. Hierbei werden das Bankkundenge-
heimnis und andere gesetzliche Bestimmungen gewahrt.

Dienstleister und Dritte als Empfénger von Personendaten kdnnen z.B.

sein:

e andere Gruppengesellschaften / Konzerngesellschaften,

e Auftragsbearbeiter und andere Dienstleister (z.B. Lieferanten),

o Offentliche Stellen (z.B. Behdrden), sofern eine gesetzliche oder be-
hordliche Verpflichtung dies vorsieht.

10. Dateniibermittlung ins Ausland

Eine Datentibermittlung ins Ausland findet grundsétzlich nicht statt. Soll-
ten Personendaten ins Ausland Ubermittelt werden, so findet dies unter
Einhaltung der gesetzlich vorgeschriebenen Bestimmungen statt und wo
dies zur Erflillung des Vertrages nétig ist (z.B. zur Abwicklung von inter-
nationalen Transaktionen oder Auftragsausfihrung an auslandischen
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Handelsplatzen). Werden Auftragsbearbeiter im Ausland eingesetzt, wer-
den diese zur Einhaltung des Bankkundengeheimnisses und des Daten-
schutzgesetzes verpflichtet.

11.  Profiling und automatisierte Einzelentscheidung

Die Bank behélt sich vor, Personendaten in bestimmten Fallen in auto-
matisierter Weise zu bearbeiten, um personliche Aspekte zu bewerten,
Kundenprofile zu erstellen, Entwicklungen vorherzusagen sowie um cha-
rakteristische und personliche Merkmale betroffener Personen zu identi-
fizieren. Dies kann z.B. in folgenden Féllen geschehen:

e Im Rahmen der gesetzlichen Pflicht zur Bek&mpfung von Geldwa-
scherei und Terrorismusfinanzierung, mittels Uberwachung und
Auswertung des Zahlungsverkehrs.

e Umden Kunden auf fiir ihn zugeschnittene Leistungen und Produkte
zu informieren.

e Zwecks Feststellung der Kreditwiirdigkeit des Kunden z.B. mittels
Wahrscheinlichkeitsberechnungen

12.  Protokollierung von gewissen Personendatenbearbeitungen

Sollte die Bank besonders schiitzenswerte Personendaten in grossem
Umfang automatisiert bearbeiten oder ein Profiling mit erh6htem Risiko
von betroffenen Personen vornehmen, so wird sie solche Bearbeitungen
im Sinne einer technischen und organisatorischen Massnahme proto-
kollieren und intern reglementarisch regeln, damit diese nachtréglich
z2.B. auf ihre Zweckkonformitét Gberprifbar sind.

13. Datenin Bezug auf die Internetprésenz

13.1 Aligemeines

Die nachfolgenden Informationen legen dar, wie die Bank anlésslich der
Internetpréasenz Daten bearbeitet.

Die Website der Bank kann ohne eine Registrierung und somit ohne Uber-
mittlung von Personendaten genutzt werden. Personendaten werden
durch die Bank nur insoweit bearbeitet, als dies zur Durchfuhrung der an-
gebotenen Leistungen und Produkte erforderlich ist.

Eine automatische Erhebung von Personendaten — mit Ausnahme der IP-
Adresse - fur den Bezug der angebotenen Dienstleistungen findet nicht
statt. Sofern Personendaten erhoben werden, sind diese von der be-
troffenen Person selbst anzugeben.

13.2 Cookies

Um den Besuch der Website attraktiv zu gestalten und die Nutzung be-
stimmter Funktionen zu ermdglichen, werden auf der Website soge-
nannte Cookies verwendet. Hierbei handelt es sich um kleine Textda-
teien, die auf dem Endgerat des Nutzers abgelegt werden. Einige der ver-
wendeten Cookies werden nach dem Ende der Browser-Sitzung, also
nach Schliessen des Browsers, wieder geldscht (sog. Sitzungs-Cookies).
Andere Cookies verbleiben auf dem Endgerdt und ermdglichen dem
Browser, den Nutzer beim nachsten Besuch wiederzuerkennen (persis-
tente Cookies). Werden Cookies gesetzt, erheben und verarbeiten diese
im individuellen Umfang bestimmte Nutzerinformationen wie Browser-
und Standortdaten sowie IP-Adresswerte. Persistente Cookies werden
automatisiert nach einer vorgegebenen Dauer geldscht, die sich je nach
Cookie unterscheiden kann.

Falls auf dem Gerat gespeicherte Cookies eingeschrankt oder gesperrt
werden sollen, kann dies Uber die Einstellungen des Browsers gesche-
hen. Informationen hierzu kdnnen in der Hilfe-Funktion des Browsers ab-
gerufen werden. Bei deaktivierten Cookies stehen allenfalls nicht mehr
alle Funktionen der Website der Bank zur Verfiigung.

13.3 Verwendung von Google Analytics

Die Website der Bank benutzt Google Analytics, einen Webanalysedienst
der Google Inc. (Google). Google Analytics verwendet sog. Cookies, Text-
dateien, die auf dem Computer des Nutzers gespeichert werden und die
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eine Analyse der Benutzung der Website ermdglichen. Die durch das Coo-
kie erzeugten Informationen Uber die Benutzung der Website (ein-
schliesslich der IP-Adresse) werden an einen Server von Google tbertra-
gen und dort gespeichert. Im Falle der Aktivierung der IP-Anonymisierung
auf der Website wird die IP-Adresse von Google innerhalb der Mitglied-
staaten der Europdischen Union (EU) oder in anderen Vertragsstaaten
des Abkommens Uber den Europdischen Wirtschaftsraum (EWR) zuvor
gekdirzt. Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server
von Google in den USA Ubertragen und dort gekiirzt.

Google wird diese Informationen benutzen, um die Nutzung der Website
der Bank auszuwerten, um Reports Uber die Websiteaktivitaten fiir die
Websitebetreiber zusammenzustellen und um weitere mit der Website-
nutzung und der Internetnutzung verbundene Dienstleistungen zu er-
bringen. Auch wird Google diese Informationen gegebenenfalls an Dritte
Ubertragen, sofern dies gesetzlich vorgeschrieben oder soweit Dritte
diese Daten im Auftrag von Google verarbeiten. Google wird die IP-Ad-
resse nicht mit anderen Daten von Google in Verbindung bringen. Nahere
Informationen zu Nutzungsbedingungen und Datenschutz sind auf der
Website von Google Analytics abrufbar. Die Bank weist darauf hin, dass
auf dieser Website Google Analytics um den Code ,,AnonymizelP* erwei-
tert wurde, um eine anonymisierte Erfassung von IP-Adressen (sog. IP-
Masking) zu gewahrleisten.

Durch die Nutzung der Website der Bank erklért sich der Nutzer mit der
Bearbeitung der erhobenen Daten durch Google in der zuvor beschriebe-
nen Art und Weise und zu dem zuvor genannten Zweck einverstanden.

13.4 Verwendung von Google Tag Manager

Die Bank benutzt auf der Website den Google Tag Manager. Dieser erfasst
auf unserer Webseite Daten Uber das Nutzerverhalten und leitet diese an
unsere Analyse-Tools weiter. Google Tag Manager hat dabei keinen Zu-
griff auf die Daten. Er erhebt lediglich die Daten.

Weitere Informationen, z.B. zu den Ausfiihrungen zum Tracking, sind den
Nutzungsrichtlinien (https://www.google.com/intl/de/tagmanager/use-
poalicy.html) zu entnehmen.

135 Verwendung von Google Web Fonts

Die Bank benutzt auf der Website zur einheitlichen Darstellung von
Schriftarten so genannte Web Fonts, die von Google bereitgestellt wer-
den. Beim Aufruf einer unserer Webseite ladt Ihr Browser die bendtigten
Web Fonts in Ihren Browsercache, um Texte und Schriftarten korrekt an-
zuzeigen.

Dervon lhnen verwendete Browser stellt eine Verbindung zu den Servern
von Google her. Hierdurch erlangt Google Kenntnis darlber, dass via Ihre
IP-Adresse unsere Website aufgerufen wurde. Wenn |hr Browser Web
Fonts nicht unterstltzt, wird eine Standardschrift von lhrem Computer
genutzt.

Die Nutzung von Google Web Fonts erfolgt im Interesse einer einheitli-
chen und ansprechenden Darstellung unserer Webseite. Weitere Infor-
mationen zu Google Web Fonts kénnen Sie dem von Google Web Fonts
zur  Verfugung gestellten FAQ entnehmen  (https://develo-
pers.google.com/fonts/faq).

13.6 Verwendung von hCaptcha

hCaptcha wird auf unserer Webseite verwendet, um menschliche Nutzer
von automatisierten Bots zu unterscheiden. Esist ein Captcha-Dienst, der
fiir die Verhinderung von Spam und Betrug verwendet wird. hCaptcha
kann auch dazu verwendet werden, um den Zugang zu bestimmten Sei-
ten oder Diensten zu beschranken.

13.7 Verwendung von Global Privacy Controls

Global Privacy Control (GPC) ist ein Werkzeug, das Website-Besuchern er-
moglicht, auf einfache Weise eine einheitliche Datenschutzeinstellung
auf allen Websites anzuwenden, auf denen sie surfen. Es ermdglicht Be-
nutzern, auf einmal auf allen Websites, die sie besuchen, dem Tracking
und der Erfassung ihrer personlichen Daten zu widersprechen. GPC ist
eine einfache und effektive Moglichkeit, die Privatsphéare des Benutzers
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zu schiitzen, indem das Sammeln von Daten Uber sie auf allen Websites,
die sie besuchen, verhindert wird.

13.8 Verwendung von US Privacy User Signal Mechanism

Der US Privacy User Signal Mechanism wird auf einer Webseite verwen-
det, um dem Nutzer die Mdglichkeit zu geben, seine Einwilligung fir die
Verarbeitung seiner personenbezogenen Daten zu erteilen oder zu ver-
weigern. Dieses Mechanismus kann auf verschiedene Weiseimplemen-
tiert werden, z.B. durch ein Opt-In- oder Opt-Out-System, das dem Nutzer
ermdglicht, auszuwahlen, welche Daten verarbeitet werden dirfen und
welche nicht.

13.9 Verwendung von Cookie Script

Cookie Script ist ein Analysetool, das Webseitenbetreibern hilft, gesetzli-
che Anforderungen zuerflllen und die Einwilligung von Besuchern zur
Verwendung von Cookies einzuholen. Es bieteteine benutzerfreundliche
Oberflache, mit der Webseitenbetreiber eigene Cookie-Richtlinienerstel-
len und anpassen kénnen. Mit Cookie Script kdnnen Webseitenbetreiber
ein Hinweis-Banner auf ihren Webseiten anzeigen, um Besucher tber die
Verwendung von Cookies zuinformieren und ihre Einwilligung einzuho-
len.

13.10 Verwendung von Matomo

Im Digital Banking der Bank werden Tracking-Technologien mittels
Matomo verwendet. Matomo dient der statistischen Auswertung von
anonymisierten Nutzungsdaten zur Verbesserung der Benutzerfreund-
lichkeit und zur kontinuierlichen Optimierung der digitalen Dienstleis-
tungen der Bank. Die erhobenen Daten lassen keine Riickschliisse auf die
Identitat der Nutzenden zu. Die von der Bank verwendete Tracking Soft-
ware Matomo verwendet Cookies fiir die genannten Zwecke. Sie kdnnen
die Speicherung der Cookies durch eine entsprechende Einstellung in Ih-
rem Browser verhindern.

14.  Anderungsvorbehalt

Die Bank behalt sich vor, die Datenschutzerklarung jederzeit unter Be-
achtung der datenschutzrechtlichen Vorgaben anzupassen. Die aktuelle
Version dieser Datenschutzerklarung ist auf der Website der Bank abruf-
bar.

15. Kontaktdaten

Die Bank gilt als Verantwortliche flr die Bearbeitung der Personendaten.
Anfragen im Zusammenhang mit dem Datenschutz kénnen gestellt wer-
denan:

Bank Gantrisch Genossenschaft
Bahnhofstrasse 2

3150 Schwarzenburg
0317342020
info@bankgantrisch.ch

Schwarzenburg, Februar 2026
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